INITIATIVE ) INSTITUT
SOUVERAINETE CHOISEUL

Les infrastructures numériques, un socle d’autonomie stratégique
a consolider pour la France et I'Europe

L'Initiative Souveraineté, lancée en janvier 2022, est la plateforme de I'lInstitut Choiseul dédiée aux enjeux de souveraineté
et de résilience. Cette Initiative a pour but d’identifier et de promouvoir des mesures pragmatiques et concretes destinées
a renforcer 'autonomie stratégique de la France et de I'Europe. Au travers de rencontres régulieres réunissant acteurs
économiques de premier plan et experts reconnus, et par la production de documents de synthése et d'orientation émanant
des écosystémes réunis, I'Institut Choiseul entend ainsi prendre part au débat sur la nécessaire souveraineté nationale et
européenne dans des domaines aussi variés que la défense, I'industrie, I'agroalimentaire ou encore les transports.

La 7™ Rencontre Souveraineté & Résilience s'est tenue le 27 janvier 2023 autour d’acteurs de premier plan qui ont partagé
leur témoignage, vision prospective et bonnes pratiques : Jean-Noél BARROT, Ministre délégué en charge de la Transition
numérique et des Télécommunications, Sébastien LESCOP, Co-directeur général de Cloud Temple, et Gilles BABINET, Co-
président du Conseil national du numérique et Digital champion de la France auprés de la Commission européenne.

Introduction

La crise de la Covid a mis en lumiére les vulnérabilités de la France et 'Europe en matiére d’équipement et de matériel numé-
rique. Nos dépendances a I'égard des « superpuissances » du numérique - Chine et Etats-Unis en téte — sont réelles, tandis
que les BATX et GAFAM n'ont aucun équivalent sur le Vieux Continent. A la fin des années 1990, la France représentait 6 %

des dépenses en R&D mondiales dévolues au numérique. Elle n’en pése plus que 2 %.

Cette réalité suscite un regain d’intérét a I'égard de notre souveraineté numérique : étre maitre de ses choix et consentir a
ses codépendances. Cela recouvre une dimension interne, au travers de la possibilité d'imposer sa régulation et ses normes
aupres de son marché domestique et des acteurs tiers qui s’y intéressent. Et une dimension externe, en étant en mesure de
réduire la dépendance aux technologies venues de I'étranger et de se protéger contre une possible fuite des données. Le terme
de souveraineté doit cependant étre manié avec précaution. Il s'agit davantage de renouer avec son autonomie stratégique,

que de faire sécession du jeu « mondialisé » auquel se rapporte le numérique.

Les infrastructures sont la colonne vertébrale du numérique, désormais au cceur de la transformation de nos entreprises et
du fonctionnement de notre société. Les couches matérielles (réseaux, centres de données, fibres optiques transocéaniques,
constellations de satellites, etc.) sont indispensables aux couches hautes et applicatives. Ce sont les équipements (« hard-

ware ») qui rendent ainsi possible le cloud, I'intelligence artificielle, la 5G.

FOCUS SUR Les trois couches du numérique

Couche matérielle Couche logicielle Couche sémantique
> Céables sous-marins > Codes et langages de code » Toutes les données
> Centres de données » Protocoles réseaux circulant sur le réseau
> Cables de communication > Logiciels » Le Big Data
» Fibre optique > >
>
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Enjeux - Failles - Menaces
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Une domination américaine
et chinoise

D’aprés un rapport parlementaire
publié en juin 2021, I'Europe reste un
« nain numérique » sur le plan éco-
nomique. Lexamen de plusieurs mar-
chés critiques permet d’attester la do-
mination américaine et chinoise surle
champ des équipements.

> Les solutions frangaises et euro-
péennes se marginalisent sur le
marché du cloud. Celui-ci est do-
miné en Europe par cinq hyper-
scalers américains : Amazon, Mi-
crosoft, Oracle, IBM et Google. En
2022, ils ont capté 78 % du marché
et 84 % de la croissance. Cette do-
mination s’accélere. Méme si les
acteurs francais sont en croissance,
portés par la dynamique globale,
leurs parts de marché se réduisent,
faisant craindre une « mort lente ».

» Le constat est le méme sur les mar-
chés des PC et des smartphones,
dominés par des acteurs soit asia-
tiques (Lenovo, Xiaomi, Oppo,
Huawei, Samsung), soit américains
(HP, Dell Technologies, Apple,
Acer Group).

» Le secteur des cables sous-marins
fait aussi l'objet d’investissements
massifs de la part des GAFAM.
D’apres le groupe francais Alca-
tel Submarine Networks, 70 %
des projets mondiaux actuels sont
supportés par Alphabet, Meta et
consorts.

Une telle concentration d’infrastruc-
tures clés du numérique entre les
mains d’entreprises non européennes
pose question sur deux plans : celui de
la dépendance excessive de I'écono-
mie européenne et celui de la protec-
tion des données.

Au-dela de I'équipement matériel, la
fragilité de I'Europe s’exprime dans
ses circuits dapprovisionnement.
Elle se trouve dans une situation de
dépendance quasi-totale en ce qui
concerne les métaux rares nécessaires
a la fabrication des infrastructures
numériques (98 % des terres rares
lourdes proviennent de Chine).
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Un potentiel de croissance
important

Les marchés des infrastructures nu-
mériques sont dynamiques, a I'instar
du cloud qui connait une progression
annuelle de 6 %. Il devrait évoluer de
53 milliards de dollars en 2020 a 560
milliards d’ici 2030, ce qui correspond
au poids actuel du marché des télé-
coms.

Le retard actuel des industriels fran-
cais et européens n'est pas rédhibi-
toire. Ceux-ci disposent d’un cata-
logue de services moins profond que
les acteurs dominants, mais peuvent
couvrir la plupart des besoins de
lordre des commodités. La taille -
plus modeste - et la proximité territo-
riale et culturelle des acteurs francais
et européens peut par ailleurs repré-
senter un avantage comparatif face
a leurs concurrents américaines et
asiatiques, qui proposent souvent des
offres surdimensionnées et éloignées
des enjeux business pour les ETI et les
PME.

Dans une Note stratégique de I'Insti-
tut Choiseul, Hubert Védrine souli-
gnait cependant I'’équilibre a trouver
entre le soutien apporté a l'effort de
rattrapage industriel européen, et la
nécessité de ne pas priver les entre-
prises francaises du meilleur des tech-
nologies existantes. A ce titre, la mo-
bilisation des acteurs du « Numérique
de confiance » au sein d'un Comité
stratégique de filiére voulu par Bruno
Le Maire est de nature a renforcer la
capacité du secteur a répondre aux
besoins de I'économie francaise.

Les fibres optiques transocéaniques
sont également loin d’avoir atteint
leur plein développement. L'évolu-
tion de la nature des contenus, du
texte a 'image et a la vidéo, nécessite
le déploiement de nouveaux cdbles
sous-marins. L'irruption de nouvelles
technologies fortement consomma-
trices en puissance de calcul et en
volume de stockage, a linstar des
métavers, de I'IA et de I'informatique
quantique, va démultiplier les flux de
données.

En réponse, des plans d’investisse-
ment ambitieux et ciblés sont adop-
tés. Ce travail est engagé depuis 'été
2021 en France, avec la mise sur pied
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du plan « France 2030 ». Ce plan mas-
sif d’'investissement, doté de 54 mil-
liards d’euros, consacre des budgets
importants & cinq dimensions des
infrastructures numériques : le cloud,
l'intelligence artificielle, la cybersécu-

rité, la 5G et le quantique.

La menace de
Iextraterritorialité

Issue du droit international public,
la notion d’extraterritorialité renvoie
a I'édiction de normes dont le champ
d’application exceéde les frontieres de
IEtat qui en est l'auteur. Les techno-
logies du numérique, par nature sans
frontieres, constituent un terrain pro-
pice au développement de l'extraterri-
torialité en 'absence d’harmonisation
internationale des normes.

Les Etats-Unis ont recours a différents
leviers pour utiliser cette extraterri-
torialité a des fins de renseignement,
notamment économique. Le Patriot
Act de 2001 a pu étre utilisé en ce sens,
au moins jusquaux réveélations d’Ed-
ward Snowden. Le Cloud Act, pro-
mulgué par Donald Trump en 2018,
interroge. Celui-ci permet aux auto-
rités des Etats-Unis de collecter, dans
le cadre de leurs procédures pénales,
des données stockées par des entre-
prises américaines en dehors de leur
sol. Et plus encore, les programmes
de surveillance de la National Security
Agency, qui sappuient sur le cadre ju-
ridique de I'Etat fédéral, constituent
des risques avérés

Les GAFAM sont directement concer-
nés par ces textes et le champ des
données visées est large (mails, mé-
tadonnées, documents électroniques,
contenus de tous types). Sur un
plan juridique, des outils existent a
I'échelle francaise et communautaire
pour se protéger des effets de cette ex-
traterritorialité des lois américaines.
Mais ceux-ci n'ont pas les résultats
escomptés.

En France, la loi de blocage de 1968
existe mais est rarement convoquée
en raison de son caractére peu dissua-
sif et du faible nombre de sanctions
prononcées. Au niveau de 1'Union
européenne, une loi de blocage a elle
aussi été introduite en 1996. Ce texte
n'a, dans les faits, quasiment jamais
été mis en ceuvre par un Etat membre.
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Larticle 48 du RGPD tente également
de limiter le transfert de données vers
des pays tiers. Le « Privacy Shield
UE-US » avait pour vocation de régle-
menter le transfert de données per-
sonnelles de 'Union européenne vers
les Etats-Unis, mais les juges commu-
nautaires l'ont invalidé dans un arrét
de 2020 (incompatibilité avec les prin-
cipes du RGPD).

Face a l'absence d'un mécanisme ro-
buste pour contrer l'extraterritorialité
des lois américaines, un projet de dé-
cision d’adéquation sur la circulation
sécurisée de données entre 'Union
européenne et les Etats-Unis a été
présenté en décembre dernier. Ce
nouvel accord ou l'amélioration des
dispositifs existants, tels que les lois
de blocage, est indispensable pour
rééquilibrer le rapport de force vis-a-
vis des lois américaines.

Pour le secteur public, une note de la
Direction interministérielle du numé-
rique (Dinum) de 2021 rappelle que le
« recours a l'offre Office 365 de Micro-
soft n'est pas conforme a la doctrine
Cloud au Centre », qui précise que le
«recoursa une offre de cloud commer-
cial est possible uniquement si cette
offre est certifiée SecNumCloud et
qu’elle est immunisée contre les régle-
mentations extracommunautaires »,
afin de prémunir les administrations
contre les aspirations de données vers
I'étranger. La Dinum précise, dans sa

feuille de route publiée en 2023, que
I'Etat souhaite investir dans « des ou-
tils numériques mutualisés », pour la
plupart développés a partir de « logi-
ciels libres » afin d’assurer « la mai-
trise, la pérennité et I'indépendance
du systéme d’information de I'Etat ».
Le développement du recours au lo-
giciel libre y est clairement envisagé
comme un outil pour se prémunir des
ingérences étrangeres.

Des attaques « cyber »
qui se multiplient

La cybersécurité est la clé de voute
de la résilience des entreprises euro-
péennes et d'une souveraineté numé-
rique et économique réelle, comme le
rappelait un Position paper de I'Insti-
tut Choiseul.

Les cyberattaques peuvent prendre
la forme de rancongiciels, de pro-
grammes malveillants, d’attaques par
déni de service ou d’hamec¢onnages,
en ciblant aussi bien des particuliers
que des services de I'Etat.

Il en résulte des piratages de don-
nées et des interruptions d’activités
du fait de la captation d’informations
critiques (brevets, contrats). Une in-
frastructure numérique peut étre dé-
finitivement sabotée, entrainant alors
des effets systémiques importants.

Dans le monde, un milliard de per-
sonnes subissent chaque année une
cyberattaque. En France, 9 individus
sur 10 ont déja été concernés par un tel
acte de malveillance. L'usage renforcé
du numérique, induit par la crise de la
Covid, joue un role d’'accélérateur.

Aucune organisation n'est a l'abri de
cette menace. Elle cible les entre-
prises, mais aussi des services publics
et tout particuliérement les hopitaux.
Des établissements hospitaliers ont
été paralysés pendant plusieurs se-
maines du fait de rangongiciels. La
présidente de la Commission euro-
péenne, Ursula von der Leyen, a laissé
entendre que la Chine avait pu étre a
l'origine d’'une série de cyberattaques
contre des hopitaux en Europe pen-
dant I'épidémie de coronavirus. Elle a
souligné que I'Union européenne « ne
tolérera pas » de telles activités mal-
veillantes.

Pour répondre a cette menace, le gou-
vernement francais retient une ap-
proche offensive. Elle se manifeste au
travers d'une stratégie d’accélération
dotée d’'un milliard d’euros dans le
cadre du plan « France 2030 ».

En ce qui concerne les particuliers, la
sensibilisation au risque est un levier
essentiel. La plateforme cybermal-
veillance.gouv.fr cumule 8 millions de
visiteurs sur cinq ans, dont la moitié
pour la seule année 2022. Deux dispo-
sitifs importants ont été mis en place :

> Le premier est un filtre anti-ar-
naques. Celui-ci se glissera sur le
navigateur, pour filtrer préventi-
vement les sites identifiés comme
étant malveillants. L'idée est de
contrer les attaques dont le point
d’entrée repose souvent sur une
stratégie d’hameconnage, afin de
collecter des données personnelles
ou des informations de paiement.
Une version béta sera disponible
a l'été 2023, en vue d’'une générali-
sation pour les Jeux olympiques de
2024.

> Le second est un Cyberscore, ins-
crit dans la loi, qui doit entrer en
vigueur en octobre 2023. Celui-ci va
s’appliquer dans un premier temps
aux plateformes numériques les
plus utilisées par les Francais. At-
tribué a l'issue d’'un audit portant
sur la sécurisation et la localisation
des données hébergées, le Cyber-
score indiquera a l'internaute s’il
peut communiquer, en toute tran-
quillité, ses données personnelles
au site sur lequel il se connecte.
Cette transparence valorisera les
sites vertueux et, a l'inverse, en-
couragera ceux qui ne le sont pas
a consentir aux efforts nécessaires.=
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La persévérance d'une
culture de la rente
en Europe

A nombre égal d’habitants, les Etats-
Unis investissent six fois plus que la
France dans l'innovation numérique.
En valeur absolue, les investissements
américains sont donc trente fois supé-
rieurs aux notres. Pour avoir une part
de capital dévolu aux technologies
de l'innovation par téte comparable a

celle des Ftats-Unis, la France devrait
investir 30 milliards d’euros par an,
contre 5 actuellement.

Un travail de facilitation du capi-
tal-risque a été mené de facon signi-
ficative aux Etats-Unis depuis les an-
nées 1960. Le chemin est inaccompli
en Europe ol perdure une culture de
la préservation de la rente. La part du
PIB francgais consacrée a la R&D et a
l'enseignement supérieur séléve a

3,5 %, lorsqu’elle atteint 9 a 10 % dans
les pays locomotives. En Israél, ce
pourcentage se situe a 9,5 %.

La régulation contribue a ce phéno-
mene. Certaines start-ups se sentent
limitées dans leur capacité a produire
de I'intelligence artificielle ou d’autres
innovations en raison d'une interpré-
tation coercitive du RGPD. Lappé-
tence au futur doit étre plus pronon-
cée en France et en Europe.
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Nous sommes entrés dans une ére
ou l'innovation de rupture est domi-
nante, tandis que les acteurs francais
et européens sont davantage enclins a
recourir a I'innovation incrémentale.
Le colit du licenciement, cinq a six
fois supérieur en France quaux Etats-
Unis, encourage cette approche pru-
dente en matiére de R&D.

La neutralisation du risque est un pro-
bléme de fond. ChatGPT doit servir
d’inspiration. Avec l'audace et les fi-
nancements adéquats, il aurait pu étre
européen. L'investissement de départ
a certes été significatif (100 millions
de dollars), mais ouvre désormais la
voie vers un gain exponentiel.

Un déficit de compétences
numériques

L’Europe fait face a un déficit majeur
de compétences en matiére numé-
rique. Il y a dix ans, des travaux de
la Commission européenne souli-
gnaient que ce déficit de compétences
concernerait 1 million d’emplois a
horizon 2020. Cette prédiction s'est
confirmée, puisque ce déficit serait
actuellement de 1,2 million.

Ceci témoigne d’'une forme de cécité
des politiques publiques nationales
et communautaires, en partie com-
pensée par France Compétences qui
permet de favoriser la formation de
techniciens et la diffusion d’expertises
en code ou en ingénierie.

Quand la France forme 40 000 in-
génieurs par an, ce chiffre est de 450
000 en Chine. Les autorités chinoises
n'ont pas eu d'importants efforts aux-
quels consentir pour parvenir a cette
situation, du fait d'une pyramide dé-
mographique favorable et des lois de
la statistique.

Les Etats-Unis ont pour leur part dé-
veloppé une approche migratoire. Si
le pays est cing fois plus peuplé que la
France, il ne forme en propre « que »
70 000 ingénieurs. Mais de nombreux
fondateurs des licornes américaines
sont des primo-accédants a la natio-
nalité. Cest la méme chose pour ce
qui est de la recherche et du profil
de leurs PhD. La force des Etats-Unis
réside dans leur capacité a capter des
talents venus de I'étranger.

La France n'a ni I'un ni l'autre. La py-
ramide démographique nationale est
défavorable et la stratégie vis-a-vis
de I'étranger a longtemps été conser-

vatrice. Une approche nouvelle a été
mise en place et doit étre saluée, mais
M ),
ne prendra effet quau terme d’une
génération. Enfin, les femmes restent
éloignées des métiers du numérique,
réduisant fortement la capacité du
secteur a attirer des talents.

Une acculturation
désormais tres forte aux
outils étrangers

Le marché francais est aujourd’hui
couvert, pour son écrasante majorité,
par des outils étrangers, et notam-
ment américains. Il en découle une
formation, une acculturation et des
habitudes de travail liés aux interfaces
américaines. Nos usages du numé-
rique, que l'on le veuille ou non, sont
aujourd’hui largement déterminés par
les ergonomies de ces applications.

La conversion a des outils souverains
ne peut étre pensée sans réflexion sur
la capacité du public a s’en saisir plei-
nement et facilement, afin de démul-
tiplier les chances d’appropriation.
Pour cette raison, une recomman-
dation pourrait étre de s'appuyer de
maniére invisible et indolore sur les
interfaces déja largement répandue
via des logiciels libres afin de favoriser
cette transition.

Une sécurité
insuffisamment mature

Le marché des infrastructures nu-
mériques francaises et européennes
manque de maturité sur le plan de la
régulation de la sécurité.

Si l'on prend l'exemple du cloud, il
n'existe aucune norme de sécurité a
respecter pour en vendre en France a
des professionnels (hormis le RGPD).
Unique référentiel en vigueur, Sec-
NumCloud est le fruit d'un travail
porté par l'Anssi. Extrémement
exigeant, il reste difficile a obtenir
et concerne bien moins de 1 % de la
consommation du cloud en France.

Sous 'impulsion de I'Etat, des projets
de « cloud de confiance » qui seraient
en mesure de respecter ce référen-
tiel, s'appuyant sur des technologies
américaines mais portées par des ac-
teurs européens ont été lancés (Bleu
et S3NS). Du fait notamment de la
complexité technique sous-jacente,
la mise en place de ces plateformes
souveraines n'est pas immeédiate. De
nombreuses critiques n'ont pas man-
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qué d’émerger, d’ailleurs, contre le re-
cours a ces cloud de confiance pour le
stockage de données publiques.

La sécurisation des technologies nu-
mériques passe aussi par celle des
sites physiques auxquels elles se rat-
tachent. Cet enjeu a été consacré par
un arrété de juin 2006, qui classe les
télécommunications parmi les sec-
teurs dactivité d’importance vitale.
En 2020, 70 antennes relais ont été
prises pour cibles en France.

En janvier 2021, des militants anti-5G
ontainsi privé 1,5 million de personnes
deradioetdela TNT, en incendiant un
émetteur prés de Limoges. De méme,
l'incendie du site OVH de Strasbourg
a eu des conséquences sur des services
essentiels en plein Covid. Des écoles
et des universités ont rencontré des
difficultés a mener leurs cours a dis-
tance. L'importance stratégique des
datacenters requiert un renforcement
des sites sur lesquels ils sont implan-
tés.

Renforcer I'égalité d’acces
aux infrastructures
numériques

L'égal acces a des infrastructures nu-
mériques de qualité est une condi-
tion indispensable a la confiance que
nous accordons collectivement aux
nouvelles technologies. Dans cette
perspective, deux plans ont été menés
avec succes par le gouvernement pour
répondre a la demande de connectivi-
té des citoyens.

> Le premier est le plan France Tres
Haut Débit (THD), initié en 2013,
fixant comme objectif lacces
pour tous au trés haut débit (> 30
Mbit/s) en 2022. La France a ainsi
été le marché le plus dynamique
d’Europe de septembre 2019 a sep-
tembre 2020, avec un accroisse-
ment de 2,8 millions d’abonnés au
THD.

> Le second est le New Deal Mobile,
un accord passé entre I'Etat et les
opérateurs pour accélérer le dé-
ploiement de la couverture 4G en
France. Il vise la couverture d'un
ensemble de zones blanches et pré-
voit d’autres obligations liées aux
axes routiers et ferroviaires.

Ces progres sont a saluer. Selon un
classement IDATE DigiWorld, la
France est le pays d’Europe ot la fibre
se déploie le plus en valeur absolue.
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Les investissements du secteur des
télécoms ont progressé de 7 milliards
d’euros en 2014 a plus de 10 milliards
en 2019. De son c6té, la couverture
mobile du territoire est passée de
46 % en 2018 a 76 % au milieu de 'an-
neée 2020.

Propositions - Orientations - Actions

Faire de la commande
publique un tremplin pour
le numérique souverain

La commande de I'Etat dans le numé-
rique représente 18 % des achats glo-
baux en France. En matiére de cloud,
la plupart de ces achats sont dirigés
vers des entreprises non européennes.
En réaction, I'Etat a formulé en juillet
2021 la doctrine « Cloud au centre »
a destination des ministéres et de ses
opérateurs.

L'une des mesures phares de cette
doctrine est d’héberger les données
collectées dans I'une des deux plate-
formes interministérielles ou dans
l'un des clouds qualifiés SecNum-
Cloud. Mais, en 2022, la commande
des opérateurs de I'Etat et des minis-
téres n’était conforme a cette doctrine
qu’a hauteur de 15 %.

La passation de marchés publics est
un levier puissant de consolidation
des écosystémes technologiques, tel
que l'a souligné le document publié
par I'Institut Choiseul et France Digi-

tale sur les champions européens du

numérique. Lattribution par le Pen-
tagone a Amazon, Google, Microsoft
et Oracle d'un mégacontrat nommé
JWCC, doté de prés de 10 milliards de
dollars, en est une illustration.

Plusieurs recommandations peu-
vent étre formulées :

- soutenir les solutions francaises
lorsquelles existent, en exigeant
de I'administration qu’elle établisse
un cahier des charges fondé sur la
réversibilité, la portabilité et la sou-
veraineté des données ;

- réserver une part des appels d’offre
aux ETI du numérique, afin de per-
mettre de faire émerger un « Mit-
telstand » numérique en plein dé-
veloppement en France ;

- conduire un audit de la stratégie
d’équipement numérique de I'Etat ;

- donner la capacité a 'Etat d’acheter
de la licence logicielle sur du plu-
riannuelle

Le rythme de ces déploiements doit
étre maintenu et renforcé. D’aprés la
Commission européenne, de vastes
zones ne sont pas encore couvertes
en France, en particulier celles moins
densément peuplées ou rurales.

Les investissements de 'Europe dans
la constellation de satellites Iris per-
mettront de limiter la dépendance de
I'Europe en la matiére et de réduire les
fractures numériques. =

- instaurer un reporting au sein des
administrations sur la localisation
et le traitement de leurs données ;

- accompagner la transition des ad-
ministrations publiques vers des
solutions souveraines grace no-
tamment au recours aux logiciels
libres ;

- adopter, au niveau européen, un
Small Business Act dédié aux ac-
teurs du numérique.

Enfin, les référentiels a venir, quils
sappliquent aux achats numériques
des acteurs public ou privé, pour-
raient intégrer ces mémes critéres de
souveraineté et de localisation euro-
péenne des données hébergées. La
refonte en cours du référentiel régu-
lant le statut d’'Hébergeur de donnes
de santé (HDS) serait ainsi 'occasion
d’y intégrer ces exigences. Et pour ga-
rantir un bon niveau d’information
des décisionnaires quant a la sécurité
des infrastructures numeériques qu’ils
utilisent, le principe de transparence
du Cyberscore a venir pourrait étre
étendu aux solutions destinées aux
entreprises et aux organisations.

Le « green » est a ce jour un instru-
ment sous-exploité de valorisation
des champions frangais et européens
vertueux en matiere environnemen-
tale. Cet enjeu est d’autant plus im-
portant que, selon '’Ademe, les da-
tacenters et autres infrastructures de
réseau génerent 53 % des émissions
de gaz a effet de serre imputables au
numérique.

Il peut étre proposé de :

- soutenir le développement de
« Product Category Rules », dans
le but de comparer I'impact envi-
ronnemental de différents types de
produits ou services numériques et
guider le choix des acheteurs pu-
blics ;

- prévoir systématiquement des cri-
téres environnementaux dans les
marchés publics relevant du numé-
rique.

Encourager
le développement
d'une culture du risque

La France est confrontée a un pro-
bléeme d’affectation du capital. Des
efforts ont été entrepris ces derniéres
années pour libérer le capital-risque
et ceux-ci doivent étre poursuivis. Un
travail conséquent doit encore étre
mené en la matiére au niveau euro-
péen. Lenjeu est de diriger davantage
le capital vers le risque plutot que vers
la rente.

En trois décennies, la compétitivité
industrielle de la France a été réduite
a sa portion congrue. L'industrie re-
présentait 27 % du PIB il ya trente ans
contre 11 % aujourd’hui. Ce qui a été
détruit en trente ans mettra possible-
ment autant de temps a se relever.

Ce rattrapage nécessite de prendre
acte d'un nouveau paradigme, qui ne
doit pas systématiquement opposer le
principe de précaution a celui d’'inno-
vation. Il s’agit a la fois d’'un enjeu de
compréhension des acteurs dirigeants
et de culture collective.

Il peut étre suggéré de :

- repenser le rapport au risque dans
la structuration des liens sociaux et
de travail, en adoptant des régles de
mobilité et d’évolution de I'emploi
spécifiques au secteur du numé-
rique ;

- faciliter l'accés au capital risque a
I'échelle européenne ;

- soutenir la formation de profils
« ingénieurs », de la primaire au
supérieur, et attirer les talents fé-
minins dans la filiére ;

- augmenter la part de dépenses du
PIB francais consacrée a l'efficacité
du systéeme de recherche.
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Se positionner sur les
chantiers d’avenir

‘objectif de la souveraineté numeé-
rique n'est pas de démondialiser, mais
de parvenir a peser sur l'échiquier
global pour conserver une capacité
de choisir. Il s’agit de s’insérer dans le
jeu numérique de la spécialisation des
nations. Dans un contexte d’hypers-
pécialisation, la France et I'Europe
doivent pouvoir choisir leurs com-
bats, qu’il s’agisse par exemple des
« chipsets » (liés a la conception des
systémes d’armes de demain) ou des
concentrateurs de données (source
d’écosystémes de start-ups appelées a
devenir le prochain CAC 40).

Les chantiers d’avenir sont nombreux
(1A, Edge, quantique, métavers, archi-
tectures nouvelles de type homomor-
phique, etc.) et peuvent étre investis
«alafrancgaise » ou « a 'européenne »
(origine du capital risque, technolo-

gies utilisées, partenariats industriels,
prise en compte environnementale,
alignement avec les valeurs euro-
péennes...). La France compte 24 li-
cornes contre 29 pour 'Allemagne et
43 pour le Royaume-Uni. Au niveau
mondial, les Etats-Unis et la Chine ca-
racolent en téte, avec respectivement
615 et 174 licornes recensées.

Des réussites existent et sont a mas-
sifier. Le prix Nobel de physique regu
par Alain Aspect en atteste, récom-
pensé pour avoir ouvert « une voie
pionniére vers l'informatique quan-
tique ». A pleine maturité, le calcul
quantique pourrait étre 1 milliard de
fois plus rapide que les technologies
actuelles, y compris les supercalcu-
lateurs. Le quantique pourrait, dans
les vingt années a venir, étre la source
d’innovations majeures dans des sec-
teurs d’importance critique (antici-
pation de catastrophes naturelles ou
modélisation de remédes médicaux).

Il peut étre recommandé de :

- encourager la création dentre-
prises par des docteurs en marge de
leur activité de recherche, a I'instar
de Pasqal, Quandela ou Alice &
Bob ;

- favoriser I'incubation de start-ups
en milieu universitaire, pour éviter
une « fuite de cerveaux » vers des
géants du numérique non-euro-
péens ;

- légiférer sur un texte permettant de
faciliter l'accés aux start-up/PME
aux contrats étatiques sur le mo-
déle du Small Business Act améri-
cain ;

- répliquer la mise en place de plate-
formes nationales pour identifier
et expérimenter de nouveaux cas
d’'usage, sur le modéle de celle créée
autour du quantique et dotée d'un
premier investissement de 70 mil-
lions d’euros. =

Les infrastructures numériques en chiffres

Mds S
Au niveau mondial, le marché du cloud devrait
représenter 560 milliards de dollars d'ici 2030

%

La France représente 2 % des dépenses

% ,
La commande de UEtat dans le

numérique représente 18 % des
achats globaux en France

mondiales en RED dédiées au numérique
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A propos

L'Institut Choiseul

L'Institut Choiseul est un think and do tank indépendant, non partisan et a but non lucratif. Il se dédie au décryptage des
grands enjeux économiques et a la fédération de la jeune génération économique.

Pour alimenter le débat public et incarner les dynamiques économiques en cours, I'Institut Choiseul produit des Notes Stra-
tégiques, des études ponctuelles et des classements de jeunes leaders. Pour fédérer et animer ses communautés, il déploie
des évenements de haut-niveau mélant networking convivial, témoignages d’experts et de praticiens et échanges sur des
sujets de prospective, sur différents territoires et verticales économiques, en France, en Europe et en Afrique.

Au croisement de la communauté d’affaires et du cercle de réflexion, I'Institut Choiseul offre une plateforme aux décideurs
économiques privés comme publics pour s’identifier mutuellement, se mettre en réseau, promouvoir leurs initiatives et ré-
fléchir aux grandes tendances économiques de demain.

Les partenaires de I'Initiative Souveraineté

L'Institut est accompagné par un noyau dur de partenaires fondateurs, tous acteurs frangais ou européens, qui prennent une
part active a la discussion et a la formalisation de recommandations :
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